
Подготовка к сертификации 

по безопасной разработке



О компании RTM Group

Работаем на всей территории 

России, Беларуси и Казахстана.

Головной офис: г. Москва.

Производственный департамент:

г. Воронеж.

RTM Group ежегодно выполняет 

сотни проектов, делая свой вклад 

в стабильность и безопасность 

киберпространства, а также 

помогает провести анализ 

цифровых доказательств для 

судов и следственных органов.

250+
Проектов по 
построению 
комплексной 
системы ИБ

100+
вариантов 
компьютерных 
экспертиз

Компании 
в группе 
компаний 

3

1-я
каждый 
российский банк 
наш клиент

видов аудитов ИБ, 
включая пентесты 
и анализ кода

50+

4-й
экспертно-юридическая 
компания в области ИТ 
в России



Эксперт

RTM Group — ведущая 

консалтинговая компания в 

области информационной 

безопасности, судебной 

экспертизы и ИТ-права.

Евгений Царев
Управляющий RTM Group

Эксперт в области 

информационной 

безопасности и ИТ-права

Более 15 лет 

профессионального 

опыта



Когда нужна безопасная разработка

НЕ ХОЧУ, ЧТОБЫ МЕНЯ \ КЛИЕНТА ВЗЛОМАЛИ

ХОЧУ ОБЕСПЕЧИТЬ СОБЛЮДЕНИЕ СТАНДАРТОВ 

БЕЗОПАСНОСТИ И ПОЛУЧИТЬ СЕРТИФИКАТ СООТВЕТСТВИЯ



НЕБЕЗОПАСНАЯ 

РАЗРАБОТКА 

БЕЗОПАСНАЯ 

РАЗРАБОТКА

89%

11%

Низкий уровень опасности Средний уровень опасности

72%

21%

7%

Средний уровень опасности

Высокий уровень опасности

Критический уровень опасности

Уязвимости при различных подходах



Отличия подходов разработки ПО

НЕБЕЗОПАСНАЯ РАЗРАБОТКА БЕЗОПАСНАЯ РАЗРАБОТКА

-
-
-
-

+
+

+

+



Процессы безопасной разработки

ПЛАНИРОВАНИЕ

АНАЛИЗ ТРЕБОВАНИЙ 

БЕЗОПАСНОСТИ

РАЗРАБОТ

КА

СБОРКА

Развертывание

ПЛАН ТЕСТИРОВАНИЯ 

БЕЗОПАСНОСТИ

ПРОВЕРКА IDE

ПОКРЫТИЕ КОДА ТЕСТАМИ 

СТАТИЧЕСКИЙ АНАЛИЗ

ДИНАМИЧЕСКИЙ АНАЛИЗ/

ФАЗЗИНГ ТЕСТИРОВАНИЕ

ИНТЕГРАЦИОННОЕ 

ТЕСТИРОВАНИЕ
ПЕНТЕСТ

КОНТРОЛЬНОЕ 

ТЕСТИРОВАНИЕ

ВЫПУСК

ТЕСТИРОВАНИЕ

ТЕСТИРОВАНИЕ 

ЛИНТЕРАМИ И ЮНИТ 

ТЕСТИРОВАНИЕ

ТЕСТИРОВАНИЕ БЕЗОПАСНОСТИ

ПРАВИЛА КОДИРОВАНИЯ

КОНТРОЛЬ ЦЕЛОСТНОСТИ



Роли в среде разработки 



Нормативное регулирование процедуры 

сертификации РБПО 

ГОСТ

 56939-2024

Определяет требования к 

процессам БРПО

Приказ       

ФСТЭК России

Определяет порядок 

процессов сертификации

Приказ № 240

ФСТЭК России 
ГОСТ 56939-2024

Определяет порядок процессов 

сертификации

Определяет требования к процессам 

безопасной разработки программного 

обеспечения



Нормативное регулирование процедуры 

сертификации РБПО. Приказ № 240 ФСТЭК



Нормативное регулирование процедуры 

сертификации РБПО. ГОСТ 56939-2024. 

Анализе требований к ПО

Проектировании архитектуры ПО

Сборке ПО

Тестировании ПО

Инсталляции и приемке ПО

Эксплуатации ПО

Управлении конфигурацией ПО

Управлении средой разработки ПО

Управлении персоналом

Описывает требования к безопасности 

при:



Плюсы безопасной разработки

Защита данных пользователей

Повышение безопасности ПО

Автоматизация процессов

Соответствие требованиям законодательства

Снижение рисков для бизнеса



Платформа MEDOED

для эффективного выполнения 

нормативных требований 

Телеграмм-канал 

ИТ. Право. Безопасность

Экспертный контент и срочные 

новости из мира ИБ

You Tube RTM Group

Подкаст «Утечка»

Технологии в современном 

мире, кибербезопасность, 

IT-право



RTM Group

Ведущая консалтинговая компания 
в области информационной 
безопасности, судебной 
экспертизы и ИТ-права.

info@rtmtech.ru

rtm.group

https://rtmtech.ru

+7 (495) 197-64-95


